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Verpflichtung zur Vertraulichkeit

Verantwortliches Unternehmen: 
………………………………………………………………
Herr/Frau 
............................................................... 
Mitarbeiter unseres Unternehmens wird hiermit verpflichtet, die Vertraulichkeit beim Umgang mit personenbezogenen Daten zu wahren. 

Sinn und Zweck der Verpflichtungserklärung
Wir als Unternehmen sind für die Datenverarbeitung im datenschutzrechtlichen Sinn verantwortlich und haben die gesetzlichen Vorgaben zu beachten. Danach haben wir insbesondere sicherzustellen, dass personenbezogene Daten nicht unbefugt verarbeitet werden. Hierzu sind unsere Mitarbeiter zu verpflichten und die Verpflichtungserklärung zu Nachweiszwecken gegenüber den Aufsichtsbehörden zu dokumentieren.
Verarbeitung von personenbezogenen Daten
· Personenbezogene Daten dürfen nicht unbefugt erhoben, bearbeitet, genutzt, weitergegeben oder in sonstiger Weise verarbeitet werden. Personenbezogene Daten dürfen daher nur verarbeitet werden, wenn eine gesetzliche Regelung die Verarbeitung erlaubt oder vorschreibt. 
· Zu den personenbezogenen Daten zählen alle Daten, aus welchen direkt oder indirekt ein Bezug zu einer identifizierbaren natürlichen Person hergestellt werden kann. Beispiele: Geschlecht, Geburtsdatum, Kontaktdaten, Fotoabbildung, Daten zum Gesundheitszustand usw.
· Bei der Verarbeitung sind die hierfür geltenden Grundsätze der DSGVO (Art. 5 Abs. 1 DSGVO) zu beachten.
Datenerhebung und -verarbeitung nur nach Weisung
Die Datenverarbeitung durch Sie darf nur nach Weisung Ihres Vorgesetzten erfolgen. Dabei sind entsprechende Vorgaben in Einzelanweisungen, Prozessbeschreibungen, Ablaufpläne, Betriebsvereinbarungen, Dienstanweisungen und Richtlinien sowie betriebliche Dokumentationen und Handbücher zu beachten. Insbesondere solche, die den Umgang mit Datenverarbeitungsvorgängen, den Datenschutz oder die Datensicherheit behandeln. 
Rechtsfolgen eines Verstoßes
· Verstöße gegen die Datenschutzvorschriften können mit Geldbuße/Geldstrafe und/oder Freiheitsstrafe geahndet werden. 
· Durch einen schuldhaften Verstoß kann eine zivilrechtliche Haftung auf Schadenersatz begründet sein.
· Ein Verstoß gegen die Vertraulichkeits- und Datenschutzvorschriften stellt einen Verstoß gegen arbeitsvertragliche Pflichten dar, der entsprechend geahndet werden kann.
Geltungsbereich
Diese Verpflichtung auf die Vertraulichkeit besteht auch nach der Beendigung des Beschäftigungsverhältnisses fort.
Verpflichtungserklärung ist Teil des Arbeitsvertrags und lässt sonstige Vereinbarung und Regelungen zur Geheimhaltung sowie Vertraulichkeit unberührt. 

Ein Exemplar der Verpflichtung samt ANLAGE mit Definitionen und Gesetzesauszügen (Art. 5, 82, 84 DSGVO sowie §§ 42, 43 BDSG) habe ich erhalten.

…………………… 			…………………………………… 
Datum 					Arbeitnehmer 

ANLAGE zur Verpflichtungserklärung (Gesetzesauszüge)
Gesetzliche Definitionen
 „Personenbezogene Daten“ sind nach Art. 4 Nr. 1 DSGVO alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person (im Folgenden „betroffene Person“) beziehen; als identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser natürlichen Person sind.
„Verarbeitung“ umfasst nach Art. 4 Nr. 2 DSGVO jeden mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung.
Grundsätze der Verarbeitung
Für die Verarbeitung personenbezogener Daten sind die datenschutzrechtlichen Grundsätze zu beachten, die sich in Art. 5 Abs. 1 DSGVO finden. Sie beinhalten im Wesentlichen folgende Verpflichtungen:
Personenbezogene Daten müssen 
a) auf rechtmäßige und faire Weise, und in einer für die betroffene Person nachvollziehbaren Weise verarbeitet werden („Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz“); 
b) für festgelegte, eindeutige und legitime Zwecke erhoben werden und dürfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden („Zweckbindung“); 
c) dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige Maß beschränkt sein („Datenminimierung“); 
d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen Maßnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich gelöscht oder berichtigt werden („Richtigkeit“); 
e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermöglicht, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist („Speicherbegrenzung“); 
f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewährleistet, einschließlich Schutz vor unbefugter oder unrechtmäßiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter Schädigung durch geeignete technische und organisatorische Maßnahmen („Integrität und Vertraulichkeit“). 



Gesetzesauszüge zur Haftung
Datenschutzgrundverordnung (DSGVO)
Art. 82 DSGVO - Haftung und Recht auf Schadenersatz 
(1) Jede Person, der wegen eines Verstoßes gegen diese Verordnung ein materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter. 
(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet für den Schaden, der durch eine nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet für den durch eine Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des für die Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat. 
(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemäß Absatz 2 befreit, wenn er nachweist, dass er in keinerlei Hinsicht für den Umstand, durch den der Schaden eingetreten ist, verantwortlich ist. 
(4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie gemäß den Absätzen 2 und 3 für einen durch die Verarbeitung verursachten Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter für den gesamten Schaden, damit ein wirksamer Schadensersatz für die betroffene Person sichergestellt ist. 
(5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemäß Absatz 4 vollständigen Schadenersatz für den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverarbeiter berechtigt, von den übrigen an derselben Verarbeitung beteiligten für die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des Schadenersatzes zurückzufordern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an der Verantwortung für den Schaden entspricht. 
(6) Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Gerichte zu befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des Mitgliedstaats zuständig sind.
Art. 83 DSGVO - Allgemeine Bedingungen für die Verhängung von Geldbußen 
(1) Jede Aufsichtsbehörde stellt sicher, dass die Verhängung von Geldbußen gemäß diesem Artikel für Verstöße gegen diese Verordnung gemäß den Absätzen 4, 5 und 6 in jedem Einzelfall wirksam, verhältnismäßig und abschreckend ist. 
(2) Geldbußen werden je nach den Umständen des Einzelfalls zusätzlich zu oder anstelle von Maßnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und j verhängt. Bei der Entscheidung über die Verhängung einer Geldbuße und über deren Betrag wird in jedem Einzelfall Folgendes gebührend berücksichtigt: 
(3) Verstößt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen Verarbeitungsvorgängen vorsätzlich oder fahrlässig gegen mehrere Bestimmungen dieser Verordnung, so übersteigt der Gesamtbetrag der Geldbuße nicht den Betrag für den schwerwiegendsten Verstoß. 
(4) Bei Verstößen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbußen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist: 
(5) Bei Verstößen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbußen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist: 
(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehörde gemäß Artikel 58 Absatz 2 werden im Einklang mit Absatz 2 des vorliegenden Artikels Geldbußen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist. 
(7) Unbeschadet der Abhilfebefugnisse der Aufsichtsbehörden gemäß Artikel 58 Absatz 2 kann jeder Mitgliedstaat Vorschriften dafür festlegen, ob und in welchem Umfang gegen Behörden und öffentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen sind, Geldbußen verhängt werden können. 
(8) Die Ausübung der eigenen Befugnisse durch eine Aufsichtsbehörde gemäß diesem Artikel muss angemessenen Verfahrensgarantien gemäß dem Unionsrecht und dem Recht der Mitgliedstaaten, einschließlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemäßer Verfahren, unterliegen. 
(9) Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbußen vor, kann dieser Artikel so angewandt werden, dass die Geldbuße von der zuständigen Aufsichtsbehörde in die Wege geleitet und von den zuständigen nationalen Gerichten verhängt wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von Aufsichtsbehörden verhängten Geldbußen haben. In jeden Fall müssen die verhängten Geldbußen wirksam, verhältnismäßig und abschreckend sein. Die betreffenden Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlassen, sowie unverzüglich alle späteren Änderungsgesetze oder Änderungen dieser Vorschriften.
Bundesdatenschutzgesetz (BDSG) 
§ 42 BDSG - Strafvorschriften 
(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein zugängliche personenbezogene Daten einer großen Zahl von Personen, ohne hierzu berechtigt zu sein, 1. einem Dritten übermittelt oder 2.auf andere Art und Weise zugänglich macht und hierbei gewerbsmäßig handelt. 
(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten, die nicht allgemein zugänglich sind, 1. ohne hierzu berechtigt zu sein, verarbeitet oder 2. durch unrichtige Angaben erschleicht und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder einen anderen zu schädigen. 
(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Verantwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehörde. 
(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 679/2016 oder eine Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU) 679/2016 darf in einem Strafverfahren gegen den Meldepflichtigen oder Benachrichtigenden oder seine in § 52 Absatz 1 der Strafprozessordnung bezeichneten Angehörigen nur mit Zustimmung des Meldepflichtigen oder Benachrichtigenden verwendet werden.
§ 43 BDSG - Bußgeldvorschriften 
(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig 1. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder 2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig unterrichtet. 
(2) Die Ordnungswidrigkeit kann mit einer Geldbuße bis zu fünfzigtausend Euro geahndet werden. 
(3) Gegen Behörden und sonstige öffentliche Stellen im Sinne des § 2 Absatz 1 werden keine Geldbußen verhängt. 
(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Verfahren nach dem Gesetz über Ordnungswidrigkeiten gegen den Meldepflichtigen oder Benachrichtigenden oder seine in § 52 Absatz 1 der Strafprozessordnung bezeichneten Angehörigen nur mit Zustimmung des Meldepflichtigen oder Benachrichtigenden verwendet werden.
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Verpflichtung zur Vertraulichkeit

Wer ist zu verpflichten?

Jede Person, die Zugang zu personenbezogenen Daten erhalten kann und fur Sie tatig ist oder
wird, sollte auf die Vertraulichkeit bei der Verarbeitung von personenbezogenen Daten
verpflichtet werden.

Damit sind nicht nur Beschaftigte, die an Computerarbeitsplatzen arbeiten zu verpflichten,
sondern jede Person, die mit personenbezogenen Daten in Kontakt kommt. Ein KFZ-Mechaniker
nimmt Uber die Auftragsdokumente regelmallig die Daten von Kunden zur Kenntnis und nutzt
diese, z.B. im Rahmen eines Telefonats, zur Abklarung der zu erledigenden Reparaturarbeiten.
Mit Personalangelegenheiten Beschaftige gehen mit den Beschaftigtendaten um und sind daher
stets zu verpflichten.

Wann ist zu verpflichten?

Die Verpflichtung sollte mit Aufnahme der Tatigkeit erfolgen. Am besten erfolgt dies sogleich am
ersten Arbeitstag zusammen mit einer entsprechenden Belehrung Uber den Datenschutz.

Wie ist zu verpflichten?

Besondere Formalien, wie die Schriftform, sind nicht vorgeschrieben. Aber im Rahmen von
behordlichen Prufungen muss die Verpflichtung nachweisbar sein. Daher ist es zu empfehlen, die
Verpflichtungserklarung mindestens in Textform vorzunehmen, z. b. als Anhang zum
Arbeitsvertrag.

Aktuell bleiben

Die Verpflichtung zur Vertraulichkeit sollte regelmafig zur Erinnerung gebracht werden, z.B. im
Rahmen von Schulungen. Updates im Fall von geanderten rechtlichen Bedingungen sind
vorzunehmen.

Rechtliche Grundlage fir die Verpflichtung
Art. 5 DSGVO

Art. 28 Abs. 3 Satz 2b DSGVO (bei Auftragsverarbeitung)

Jegliche Haftung und Gewahr sind ausgeschlossen. Die Arbeitshilfe ist ausschlieRlich fur die interne Nutzung im Rahmen der
Organisation des Datenschutzes in Ihrem Unternehmen bestimmt. Jegliche dartberhinausgehende Nutzung insbesondere die
kommerzielle Auswertung untersagt.
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Wer ist zu verpflichten?   
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